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Desde o surgimento do CSCF em 2017, a SWIFT tem publicado melhorias contínuas no 
plano de segurança da infraestrutura de pagamentos, tornando-se cada vez mais fiável e seguro, 
no qual através de controles mais rigorosos, tem conseguido elevar os níveis de segurança das 
diferentes arquiteturas indicadas para as plataformas de pagamento.
A partir de 2021, deverá ser realizado o processo de avaliação independente, para aplicar 

objetividade ao cumprimento de cada um dos requisitos especificados no programa de 
segurança SWIFT (CSP).
A certificação do cumprimento do CSP v2023 será obrigatória a partir de julho de 2023, com 
prazo final até 31 de dezembro de 2023.
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Atualização de controles v2023
O Grupo de Trabalho CSCF centralizou, priorizou e revisou todos os comentários da comunidade 
antes de finalizar as mudanças, que se resumiram na mudança do controle:
Controle 1.5 (Proteção do Ambiente do Cliente): Este controle torna-se obrigatório para realinhar 
a arquitetura A4 com A3 e proteger novamente todos os conectores da mesma forma.

Algumas recomendações também foram feitas, como:
• Ajustar os controles relativos ao estabelecimento de comunicações com o Back-office, em 

termos de integridade e confidencialidade.
• Fortalecimento do controle de Malware em estações considerando aquelas com sistemas 

operacionais baseados em Linux.
• Ajuste da detecção e contenção da atividade incomum da rede ou sub-redes que suportam a 

área segura.

© 2023 Security Process and Technology  Ltda All rights reserved



Uma metodologia adequada para sua organização
Aplicamos a metodologia indicada no SWIFT CSP, e padrões internacionais específicos de 
segurança cibernética para este tipo de compliance. Prestamos um serviço ágil e adaptado à sua 
Organização, com uma avaliação baseada no cumprimento do objetivo de controle, e orientando 
ações de mitigação, com base na experiência acumulada em diferentes arquiteturas, tecnologias 
e metodologias de empresas do setor.
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(By Seprotech team)

Por que escolher a SEPROTECH?
Temos experiência e conhecimento para realizar a Avaliação Independente (IAF) desde 2021, 
assessorando nossos clientes não apenas no cumprimento do programa de segurança, mas 
também no desenho e implementação de controles que nos permitam mitigar riscos efetivos de 
negócio.

Nossa empresa é membro do Diretório de Parceiros de Avaliação da SWIFT, com profissionais 
certificados para realizar a avaliação independente do IAF, onde nossos clientes podem obter os 
resultados do seu nível de conformidade com os requisitos do Framework.

Veja mais
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https://www.swift.com/myswift/customer-security-programme-csp/find-external-support/directory-csp-assessment-providers?search=SEPROTECH&search_countries%5B0%5D=BR


Gerenciamos a segurança da informação, aplicando as
melhores práticas e padrões. Realizamos análises de riscos
para proteção dos ativos de informação, desenhamos
controles que visam atender objetivos de mitigação de
riscos e auditorias de infraestrutura tecnológica.

https://seprotech.la/pt/
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