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Desde o surgimento do CSCF em 2017, a SWIFT tem publicado melhorias continuas no
plano de seguranga da infraestrutura de pagamentos, tornando-se cada vez mais fidvel e seguro,
no qual através de controles mais rigorosos, tem conseguido elevar os niveis de seguranca das
diferentes arquiteturas indicadas para as plataformas de pagamento.

A partir de 2021, devera ser realizado o processo de avaliacdo independente, para aplicar
objetividade ao cumprimento de cada um dos requisitos especificados no programa de
seguranca SWIFT (CSP).

A certificacdo do cumprimento do CSP v2023 serd obrigatdria a partir de julho de 2023, com
prazo final até 31 de dezembro de 2023.

CSCF v2018
27 controles

CSCF v2021
31 controles

CSCF v2023
32 controles

16 Mandatorios
11 Recomendados
Compliance by 31/12/18

22 Mandatorios
9 Recomendados
Compliance by 31/12/21

24 Mandatorios
8 Recomendados
Compliance by 31/12/23

CSCF v2017

27 controles

16 Mandatorios

11 Recomendados
Self-Attestation 31/12/17

CSCF v2022

32 controles

23 Mandatorios

9 Recomendados
Compliance by 31/12/22

CSCF v2019

29 controles

19 Mandatorios

10 Recomendados
Compliance by 31/12/19
y 31/12/19

Atualizacao de controles v2023

O Grupo de Trabalho CSCF centralizou, priorizou e revisou todos os comentéarios da comunidade
antes de finalizar as mudancas, que se resumiram na mudanca do controle:
Controle 1.5 (Prote¢do do Ambiente do Cliente): Este controle torna-se obrigatério para realinhar

a arquitetura A4 com A3 e proteger novamente todos os conectores da mesma forma.

Algumas recomendagdes também foram feitas, como:

+ Ajustar os controles relativos ao estabelecimento de comunica¢des com o Back-office, em
termos de integridade e confidencialidade.

* Fortalecimento do controle de Malware em estagdes considerando aquelas com sistemas
operacionais baseados em Linux.

+ Ajuste da detecgdo e contencdo da atividade incomum da rede ou sub-redes que suportam a

area segura.
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Uma metodologia adequada para sua organizacao

Aplicamos a metodologia indicada no SWIFT CSP, e padroes internacionais especificos de
seguranca cibernética para este tipo de compliance. Prestamos um servico agil e adaptado a sua
Organizacdo, com uma avaliagdo baseada no cumprimento do objetivo de controle, e orientando
acoes de mitigacdo, com base na experiéncia acumulada em diferentes arquiteturas, tecnologias

e metodologias de empresas do setor.

Entrevistas com os
responsaveis pelos
controles

Por que escolher a SEPROTECH?

Temos experiéncia e conhecimento para realizar a Avaliagdo Independente (IAF) desde 2021,
assessorando nossos clientes ndo apenas no cumprimento do programa de seguranga, mas
também no desenho e implementagdo de controles que nos permitam mitigar riscos efetivos de

negaocio.

Nossa empresa ¢ membro do Diretério de Parceiros de Avaliacdo da SWIFT, com profissionais
certificados para realizar a avaliacdo independente do IAF, onde nossos clientes podem obter os

resultados do seu nivel de conformidade com os requisitos do Framework.
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https://www.swift.com/myswift/customer-security-programme-csp/find-external-support/directory-csp-assessment-providers?search=SEPROTECH&search_countries%5B0%5D=BR

EPRO
v TECH

Gerenciamos a seguranca da informacdo, aplicando as
melhores praticas e padrdes. Realizamos anélises de riscos
para protecdo dos ativos de informagdo, desenhamos
controles que visam atender objetivos de mitigacdo de
riscos e auditorias de infraestrutura tecnoldgica.

https://seprotech.la/pt
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